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1. Indledning

Alle wi-fi-netvaerk, der deltager i WiFi4EU, skal opfylde de betingelser, der er fastsat i den geeldende
tilskudsaftale og de dertil knyttede bilag. Dette indebaerer opfyldelse af visse krav med hensyn til EU's
visuelle identitet, anvendelsen og netvaerkskvaliteten. Europa-Kommissionen kontrollerer ved hjzelp af en
"handhaevelseskomponent" i form af et kodestykke ("snippet"), om de deltagende netvaerk opfylder kravene.

Kodestykket er et stykke JavaScript-kode, som skal indlejres pa det deltagende netvaerks captive portal-side.
Kodestykket kontrollerer, om sidens visuelle identitet opfylder kravene, tzller antallet af brugere samt maler
hastighed og ventetid. Kommissionen indsamler disse data med henblik pa at overvage wi-fi-netvaerkets
operationelle tilstand og anvendelse, sa at driften kan valideres, inden kuponen udbetales eller eventuelt
inddrives, hvis kravene ikke opfyldes.

For at validere, om kravene er opfyldt, kan man aktivere kodestykket i en "selvtest"-modus og derved fa
detaljeret feedback om valideringen af captive portal-siden og installationen af kodestykket. Kommissionen
indsamler ikke oplysningerne fra selvtesten.

2.Understottede browsere

Kodestykket er skrevet i almindelig JavaScript og virker i alle nyere og geengse webbrowsere.

3.Indsamlede data

Kodestykket indsamler fglgende data:

- Netvaerks-ID

- Maling af sideindlaesningstid

- Validering af kodestykkeinstallationen

- Resultater af portalvalideringen

- Netvaerksmaling (ved indlaesning af hver n'te side)

Kodestykket indsamler ikke personlige brugerdata sdsom brugernavn, password, IP-adresser osv.

4. Installationskrav

For korrekt installation af kodestykket kraeves der visse oplysninger, som findes pa WiFi4EU's
leverandgrportal inde i installationsrapporten for hvert enkelt WiFi4EU-netveerk:

- WiFi4EU-netveerkets UUID: den universelle unikke identifikator (UUID), som
Kommissionen har tildelt det pagseldende WiFi4EU-netvaerk. Den genereres, nar
netvaerket opfgres i installationsrapporten og kan ikke sendres.

- IP-adresse/-adresseinterval: Den offentlige IP-adresse eller IP-adresseintervallet,
hvorfra kodestykket vil sende overvagningsdata til Kommissionen. Adressen/intervallet
vil blive pafgrt positivlisten i Kommissionens firewall i forbindelse med dataindsamling
for at udelukke kommunikation fra ukendte kilder.

- Captive portal-sidens navn: Captive portal-sidens uniform resource locator (URL), hvori
kodestykket skal indlejres. Kommissionen kontrollerer, om siden opfylder WiFi4EU-
kravene.
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5. Installation af kodestykket
5.1 Indszetning af kodestykket pa portalsiden

Alle de WiFi4EU-netvaerk, der er opfgrt i installationsrapporten, skal have hver deres captive portal-side.
Folgende kode indsaettes gverst i <head>-tagget pa portalsiden:

<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifi4euNetworkldentifier = 'NETWORK_IDENTIFIER';
var wifi4euLanguage = 'PORTAL_LANGUAGE';

</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

For at opna korrekte malinger er det vigtigt, at koden er placeret gverst i <head> -tagget. Variablernes
pladsholdere skal udskiftes med de korrekte veerdier som forklaret i de fglgende afsnit.

5.2 Fastlaegning af netvaerks-ID-nummeret

Et netveerks-ID-nummer skal indsaettes som variabel i portalsidens <head>-tag i stedet for
"NETWORK_IDENTIFIER"-pladsholderen. Den angivne wifi4deuNetworkldentifier skal vaere en tegnstreng, der
svarer til WiFi4EU-netvaerkets unikke identifikator (UUID) som anfgrt i installationsrapporten.

Eksempel: var wifideuNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';

5.3 Fastleegning af portalens sprog

"PORTAL_LANGUAGE"-pladsholderen skal udskiftes med den korrekte sprogkode for portalens indhold.
Sprogkoden skal vaere en af de 24 foruddefinerede sprogkoder (1):

Sprog Kode | Sprog Kode | Sprog Kode | Sprog Kode
Bulgarsk bg Estisk et Irsk ga Portugisisk pt
Kroatisk hr Finsk fi Italiensk it Rumaensk ro
Tjekkisk cs Fransk fr Lettisk Iv Slovakisk sk
Dansk da | Tysk de Litauisk It Slovensk sl
Nederlandsk nl Graesk el Maltesisk mt | Spansk es
Engelsk en Ungarsk hu Polsk pl Svensk sV

(1) Sprogkoder jf. den officielle Vejledning i Udformning af EU-publikationer

Eksempel: var wifideuLanguage = 'en'; hvis portalen er pa engelsk.



http://publications.europa.eu/code/da/da-5000800.htm
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5.4 Eksempel pa kodestykket med prgvevaerdier

Nedenfor gives et eksempel pa kodestykket med prgvevaerdier for "NETWORK_IDENTIFIER"- og
"PORTAL_LANGUAGE"-pladsholderne:
<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifideuNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4euLanguage = 'en’;
</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

5.5 Installation af WiFi4EU's visuelle identitet

For at opfylde WIFI4EU-kravene skal portalsiden indeholde en szrlig pladsholder, hvor den visuelle identitet
ved hjzlp af kodestykket indszettes som et billede. Kodestykket indlaeser den korrekte visuelle identitet
ifglge sprogindstillingerne i wifideuLanguage-parametret.

Pladsholderen for den visuelle identitet:
e skal have wifideubanner'et som HTML-id for img-elementet
skal have de oprindelige bredde- og hgjdemal
ma ikke overlappes af et andet element
skal veere synlig
skal vises i viewport efter indlasning
ma ikke have @ndret/gget opacitet.

For at installere den visuelle identitet indsaettes fglgende kode i portalsidens HTML: <img
id="wifideubanner">

5.6 Storrelse og placering af WiFi4EU's visuelle identitet

For at opfylde WIFI4EU-kravene skal den visuelle identitet altid vaere synlig efter indlaesning af siden.
Stgrrelsen af den visuelle identitet skal have samme hgjde/bredde-forhold som originalen.
Alt efter viewportens st@rrelse stilles der forskellige krav til den visuelle identitet:
- Ved en viewport-bredde pa under 600 px skal den visuelle identitet fylde mindst 90 % af
viewportens bredde.
- Ved en viewport-bredde pa 600 px eller derover skal den visuelle identitet fylde mindst 50 % af
viewportens bredde.

Stgrrelse og placering skal justeres i pladsholderen for den visuelle identitet ved hjaelp af CSS.

5.7 "Walled garden"-system

En "walled garden" er et beskyttet system bestdende af webressourcer, der er tilgengelige, fer brugeren er
blevet autentificeret via portalen. For at kodestykket kan virke, skal fglgende adresse pafgres "walled
garden"-systemets positivliste:
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https://collection.wifi4eu.ec.europa.eu
https://wifi4eucollectorprod.azurewebsites.net/api/PortalCollector

Dette skal konfigureres pa den netvaerksadgangsserver (NAS), som leverer hotspot-funktionaliteten.

6. Selvtestmodus
6.1 Aktivering af selvtestmodus

En WiFi4EU-leverandgr kan ved at aktivere kodestykkets selvtestmodus afprgve, om kodestykket er korrekt
installeret, og om dens portal opfylder kravene. | selvtestmodus:

sendes ingen oplysninger til Kommissionen

foretages ingen malinger

vises valideringsresultaterne i browserens udviklerkonsol

gives der pa portalsiden en visuel advarsel om, at kodestykket er aktiveret i selvtestmodus.

Ud over netvaerks-ID-nummeret og sprogvariablerne skal ogsa var selftestModus = true; indsaettes pa
portalsiden.

Eksempel pa installation af kodestykket i selvtestmodus:
<script type="text/javascript">
var wifideuTimerStart = Date.now();
var wifi4euNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4euLanguage = 'en’;
var selftestModus = true;
</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

Eksempel pa udviklerkonsollen, nar kodestykket er aktiveret i selvtestmodus:


https://wifi4eucollectorprod.azurewebsites.net/api/PortalCollector
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Policy Enforcement Component selftest modus activated

Validating snippet installation --

Snippet timer correctly installed.

Snippet language correctly installed.

Snippet networklIdentifier is correctly installed --
Validating snippet installation end

Validatin

g portal compliance --
Validating WiFI4EU logo
Viewport larger than &@Bpx detected, make sure to repeat this test in a smaller wiewport --

srcCheck: true

existsCheck: true

typeCheck: true

aspectRatioCheck: true

widthToViewpertCheck: false

opacityCheck: true

wisibilityCheck: true

overlapCheck: true

campletelyInViewPortAfrerloadingCheck: true
= Logo requirements check FAILED == non-compliant portal.
Validating WIFI4EU Text

contentCheck: true

existsCheck: true

typeCheck: true

wisibilityCheck: true

overlapCheck: true
Validating portal compliance end -

Summary
The Policy Enforcement Componment is correctly installed. =
The portal is WOM-compliant with WIFI4EU regulations.

6.2 Validering af kodestykkets installation

Folgende valideringer foretages for at vurdere, om kodestykket er korrekt installeret:
e Initialiseres variablen wifideuTimerStart fgr indlaesning af kodestykket? Dette er afggrende for
indsamlingen af malevaerdier vedrgrende sideindlaesningen.
e Initialiseres variablen wideulLanguage f@r indlaesning af kodestykket, og svarer den angivne
sprogkode til en de 24 foruddefinerede sprogkoder?
e Er wifideuNetworkldentifier korrekt angivet? Dette anvendes til at identificere det WiFi4EU-netveerk,
som disse overvagningsdata knytter sig til.

6.3 Validering af den visuelle identitet

Der foretages en raekke valideringer for at kontrollere, om Wifi4EU's visuelle identitet vises korrekt pa
captive portal-siden. Resultatet for hver validering er enten true eller false. Betegnelsen "true" indikerer en
vellykket validering.

| selvtestmodus gives der tilbagemelding pa fglgende parametre for den visuelle identitet:

Parameter Anvendelse

srcCheck "true”, hvis det lykkes at indszette logoets src-attribut i pladsholderen.

existsCheck "true”, hvis der pa siden findes et HTML-element med attributten wifi4eubanner.

typeCheck "true”, hvis det element, som wifi4eubanner finder, er af typen img.

aspectRatioCheck "true", hvis det element, som wifideubanner finder, har det korrekte
hgjde/bredde-forhold.

viewportWidthCheck | "true"”, hvis det element, som wifideubanner finder, har den korrekte bredde i
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forhold til viewporten.

opacityCheck "true", hvis det element, som wifideubanner finder, har en opacitetsvaerdi pa 1.

visibilityCheck "true”, hvis det element, som wifi4eubanner finder, vises i viewport efter
sideindlaesning.

overlapCheck "true”, hvis det element, som wifi4eubanner finder, ikke overlappes af et andet
element.

6.4 Deaktivering af selvtestmodus

Du skal kun anvende selvtestmodus til selvvalidering af portalen. Efter afsluttet selvtest skal du fjerne
indstillingen var selftestModus = true;, sa kodestykket vender tilbage til normal driftsmodus og sender
overvagningsdata til Kommissionen.
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7. Fejlfinding

Potentielt problem:
Kodestykket er korrekt installeret i portalens <head>-tag, men indlaeses ikke. Dette kan konstateres inde
under netvaerksfanen i browserens udviklervaerktgj.

Lgsning:

Kontroller, om det domaene, hvorpa kodestykket hostes, er tilgaengeligt, nar brugeren endnu ikke er logget
ind. Dette kan kontrolleres ved at tilfgje domaenet til positivlisten eller "walled garden"-systemet. Den
lokalitet, hvor kodestykket hostes, skal vaere tilgaengeligt, inden brugeren logger ind og far fuld
internetadgang.

Potentielt problem:
Kodestykket er korrekt installeret og indlaest, men viser valideringsresultaterne af selvtesten, eller
valideringsresultaterne er meget leenge om at blive vist.

Lasning:

Fjern alle de elementer, der indlaeses langsomt, fra webstedet. Kodestykket reagerer pa den window.onload-
haendelse, der udlgses af browseren, nar alle elementerne (billeder, filer...) i portalens HTML-dokument er
indlaest.

Hvis du har problemer med at installere kodestykket eller fa det til at virke, bedes du kontakte den WiFI4EU-
helpdesk, der henvises til pa WiFi4EU-portalen.



