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1. Introducere

Orice retea WiFi care participa la WiFi4EU ar trebui sa respecte conditiile prevazute in acordul de grant
aplicabil si in anexele la acest acord. Aceasta presupune respectarea anumitor cerinte privind identitatea
vizuala a UE, utilizarea si calitatea retelei. Comisia Europeana (CE) verifica conformitatea retelelor
participante prin furnizarea unei ,componente de aplicare a politicii”, cunoscuta si sub denumirea de
,Shippet”.

Snippetul este un fragment de cod JavaScript care trebuie integrat in portalul captiv al retelei participante.
Acesta verifica daca portalul captiv este conform ca identitate vizuald, calculeaza numarul de utilizatori si
masoara viteza de conectare si timpul de asteptare. CE colecteaza aceste date pentru a monitoriza starea
operationala si utilizarea retelei WiFi, fapt ce permite validarea operationala inainte de plata cuponului
valoric sau eventuala recuperare a acestuia, in caz de neconformitate.

Pentru a stabili daca portalul captiv este conform, puteti folosi snippetul in mod ,,autotest”; veti obtine astfel
feedback despre verificarea portalului si instalarea snippetului. CE nu colecteaza datele obtinute in urma
autotestului.

2. Browsere compatibile

Snippetul este scris in plain Vanilla JavaScript si functioneaza cu toate browserele de internet recente
utilizate pe scara larga.

3. Datele colectate

Snippetul colecteaza urmatoarele date:

- Identificatorul retelei

- Timpul de incarcare a paginii

- Validarea instalarii snippetului

- Rezultatele privind validarea portalului

- Testarea parametrilor de retea (o data la fiecare n pagini incarcate)

Snippetul nu colecteaza niciun fel de date cu caracter personal, cum ar fi nume de utilizator, parole, adrese IP
etc.

4. Conditiile prealabile de instalare

Pentru ca snippetul sa fie corect instalat, sunt necesare unele informatii care sunt disponibile
pe portalul furnizorilor WiFi4EU, in raportul de instalare pentru fiecare retea WiFi4EU:

- UUID-ul retelei WiFi4EU: identificatorul unic universal (UUID) atribuit de CE retelei
WIiFi4EU. Acesta este generat atunci cand reteaua este creata in raportul de instalare si
nu poate fi schimbat.

- Adresa IP/intervalul de adrese IP: Adresa IP publica sau intervalul de adrese IP de la care
snippetul va trimite datele de monitorizare catre CE. Aceastd adresa/acest interval de
adrese se va include in ,lista alba” a firewallului aplicat de CE la colectarea datelor
pentru a exclude comunicarea din surse necunoscute.
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- Numele portalului captiv: localizatorul uniform de resurse (URL) al portalului captiv in
care va fi integrat snippetul. CE va verifica daca aceasta pagina respecta cerintele
WiFi4EU.

5. Instalarea snippetului
5.1 Integrarea snippetuluiin portal

Fiecare retea WiFi4EU instalata care este raportata in raportul de instalare trebuie sa aiba propriul portal
captiv. Deasupra etichetei <head> a portalului, trebuie introdus urmatorul cod:

<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifi4euNetworkldentifier = 'NETWORK_IDENTIFIER';
var wifi4euLanguage = 'PORTAL_LANGUAGE';

</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

Pentru o masuratoare corectd, este important ca acest cod s3 fie inserat deasupra etichetei <head>. Spatiile
rezervate pentru variabile trebuie Tnlocuite cu valorile corecte, conform explicatiilor de la punctele de mai
jos.

5.2 Specificarea identificatorului de retea

n partea <head> a portalului, trebuie indicat ca variabila un identificator de retea, care
inlocuieste substituentul ,NETWORK_IDENTIFIER”. wifi4deuNetworkldentifier trebuie s fie de tip sir si sa
corespunda identificatorului unic (UUID) al retelei WiFi4EU, astfel cum se indica in raportul de instalare.

Exemplu: var wifideuNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';

5.3 Specificarea limbii portalului

La substituentul ,PORTAL_LANGUAGE” se specifica codul corect corespunzator limbii in care se afiseaza
continutul portalului. Codul de limba trebuie sa fie unul dintre cele 24 de coduri de limba predefinite (%):

Limba Cod | Limba Cod | Limba Cod Limba Cod
bulgara bg estona et irlandeza ga portugheza pt
croata hr finlandeza fi italiana it romana ro
ceha cs franceza fr letona Iv slovaca sk
daneza da germana de lituaniana It slovena sl
neerlandeza nl greaca el malteza mt | spaniola es
engleza en maghiara hu polona pl suedeza sV

(1) Codurile corespunzatoare limbilor, conform Ghidului de redactare interinstitutional

Exemplu: var wifi4eulLanguage = 'en'; daca pagina de internet este in limba engleza.


http://publications.europa.eu/code/ro/ro-5000800.htm
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5.4 Exemplu de snippet cu valori-mostre

Acesta este un exemplu de snippet cu valori-mostre pentru substituentii,NETWORK_IDENTIFIER ” si
,PORTAL_LANGUAGE":

<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifi4euNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4eulLanguage = 'en’;

</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

5.5 Instalarea elementului de identitate vizuala WiFi4EU

Pentru a respecta cerintele WIFI4EU, portalul trebuie sa continad un substituent specific pe care snippetul il va
folosi pentru a introduce o imagine de identitate vizuala. Snippetul incarca identitatea vizuala corecta in

functie de regimul lingvistic definit de parametrul wifi4euLanguage.

Substituentul de identitate vizuala ar trebui:
e 53 aiba wifi4eubanner ca ID HTML pentru elementul img
e 53 aiba latimea si Tnaltimea originala
e sdnu fie ascuns de un alt element care se suprapune peste el
o safie vizibil
e safie in poarta de vizualizare la Incarcarea paginii
e sd nu aiba aplicata nicio opacitate.

Pentru a instala elementul de identitate vizual3, trebuie s3 introduceti codul <img id="wifi4eubanner"> Tn
codul HTML al portalului dumneavoastra.

5.6 Setarea dimensiunilor si a pozitiei elementului de
identitate vizuala WiFi4EU

Conform cerintelor WIFI4EU, elementul de identitate vizuala trebuie sa fie intotdeauna vizibil la incarcarea
paginii. Dimensiunea acestuia ar trebui sa respecte raportul de aspect original.
n ceea ce priveste diferitele dimensiuni ale portii de vizualizare, existd diferite cerinte pentru elementul de
identitate vizuala:
- pentru portile de vizualizare cu o |atime mai mica de 600px, elementul de identitate vizuala trebuie
sa ocupe cel putin 90 % din |atimea portii de vizualizare
- pentru portile de vizualizare cu o |atime de cel putin 600px, elementul de identitate vizuala trebuie
sa ocupe cel putin 50 % din |atimea portii de vizualizare

Pentru setarea dimensiunilor si pozitiei elementului de identitate vizualda WiFi4EU in locul substituentului de
identitate vizuala, va recomandam sa folositi CSS.
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5.7 Elementele permise de firewall

Elementele permise de firewall sunt resurse web accesibile Tnainte ca un utilizator sa se fi autentificat prin
intermediul portalului. Pentru ca snippetul sa functioneze corect, adresa care urmeaza trebuie inclusa in
,lista alba” a firewallului:

https://collection.wifi4eu.ec.europa.eu

https://wifi4eucollectorprod.azurewebsites.net/api/PortalCollector

”

Acest lucru trebuie sa fie configurat pe serverul de acces la retea (NAS) care ofera functionalitatea , hotspot”.

6. Modul , autotest”

6.1 Activarea modului ,autotest”

Un furnizor WiFi4EU poate testa daca snippetul este instalat corect si daca portalul sau respecta normele
folosind modul ,,autotest”. Atunci cand se activeaza modul ,,autotest”:

e Nu se transmit date cdtre CE

e Nu se calculeaza indicatori

e Rezultatele verificarii sunt prezentate Tn consola pentru dezvoltatori a browserului.

e Pe pagina de internet a portalului apare o avertizare vizuala care indica activarea modului
,autotest”.

n plus fatd de identificatorul de retea si de variabilele lingvistice, addugati in codul portalului expresia: var

selftestModus = true;.

Exemplu de instalare a snippetului in mod ,autotest”:
<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifi4euNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4eulLanguage = 'en’;
var selftestModus = true;
</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

Acesta este un exemplu de mesaj afisat in consola pentru dezvoltatori atunci cand snippetul functioneaza in
mod ,autotest”:


https://wifi4eucollectorprod.azurewebsites.net/api/PortalCollector
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Policy Enforcement Component selftest modus activated

Validating snippet installation
Snippet tim
Snippet language rrectly installed.

aorrectly installed

Snippet networkIdentifier is correctly installed
Validating snippet installation end

Validating portal compliance
Validating WLFI4EU logo
Viewport larger than &@8px detected, make sure to repeat this test in a smaller wviewport
srcCheck: true
existsCheck: true
typeCheck: true
aspecthRatioCheck: true
widthToViewportCheck: false
opacityCheck: true
visibilityCheck: true
overlapCheck: true
campletelyInViewPortAfterLoadingCheck: true
= Logo requirements check FAILED == non-compliant portal.
Validating WiFI4EU Text
contentCheck: true
existsCheck: true
typeCheck: true
wisibilityCheck: true
overlapCheck: true

Validating portal compliance end

Summary
The Policy Enforcement Component is correctly installed.
The portal is NOM-compliant with WIFIAED regulations.

6.2 Verificarea instalarii snippetului

Se efectueaza urmatoarele verificari pentru a evalua instalarea corecta a snippetului:
e Variabila wifi4euTimerStart este initializata Thainte de Thcarcarea snippetului? Acest lucru este
esential pentru colectarea de indicatori cu privire la procesul de incarcare a paginii.
e Variabila wifideuLanguage este initializata Tnainte de incarcarea snippetului? Codul lingvistic
specificat corespunde unuia dintre cele 24 de coduri lingvistice predefinite?
e Variabila wifi4euNetworkldentifier este corect specificata? Aceasta va fi utilizata pentru a identifica
reteaua WiFi4EU careia 1i sunt asociate aceste date de monitorizare.

6.3 Verificarea elementului de identitate vizuala

Se efectueaza o serie de verificari pentru a stabili daca elementul de identitate vizuald WiFi4EU este afisat in
mod corespunzitor pe pagina portalului captiv. In urma fiecirei verificiri se afiseaza rezultatul: ,true”
sau ,false”. ,True” inseamna ca elementul verificat este corect.

Modul ,autotest” verifica urmatorii parametri ai elementului de identitate vizuala:

Parametru Utilizare

srcCheck Definit ca ,,true” daca atributul logo src a fost inserat cu succes in substituent.

existsCheck Definit ca ,,true”daca pe pagina este prezent un element HTML cu atributul
wifideubanner.

typeCheck Definit ca ,,true” daca elementul identificat de wifi4eubanner este de tip img.

aspectRatioCheck Definit ca ,,true” daca elementul identificat de wifideubanner respecta raportul
corect intre latime si Tnaltime.
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viewportWidthCheck | Definit ca ,true” daca elementul identificat de wifi4eubanner respecta raportul
corect intre latime si poarta de vizualizare.

opacityCheck Definit ca ,,true” daca elementul identificat de wifideubanner are opacitatea setata
la 1.

visibilityCheck Definit ca ,,true” daca elementul identificat de wifi4eubanner este vizibil in poarta
de vizualizare atunci cand se incarca o pagina.

overlapCheck Definit ca ,true” daca peste elementul identificat de wifi4eubanner nu se

suprapune un alt element.

6.4 Dezactivarea modului , autotest”

Modul ,autotest” trebuie utilizat numai pentru autoverificarea portalului. Dupa terminarea autotestarii,
dezactivati setarea var selftestModus = true;, astfel incat snippetul sa treaca in modul normal de functionare,
iar datele de monitorizare sa fie trimise in mod corespunzator catre CE.
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7.Depanare

Posibila problema:
Snippetul este instalat corect in eticheta <head> a portalului, dar nu se Tncarca. Acest lucru poate fi detectat
accesand tabul network din consola pentru dezvoltatori a browserului.

Solutie:

Va rugam sa verificati daca domeniul pe care este gazduit respectivul snippet este disponibil atunci cand
utilizatorul nu este conectat inca. Pentru a-i asigura disponibilitatea, introduceti domeniul in , lista alba” a
firewallului. Locul in care este gazduit snippetul ar trebui sa fie accesibil inainte de a fi conectat si de a primi
acces integral la internet.

Posibila problema:
Snippetul este corect instalat si incarcat, dar afisarea sau primirea rezultatelor autotestelor dureaza mult.

Solutie:

Eliminarea de pe site a tuturor elementelor care se incarca greu. Snippetul se activeaza cu ajutorul
evenimentului window.onload, care se declanseaza dupa ce toate elementele din documentul HTML al
portalului (imagini, fisiere etc.) sunt incarcate.

Daca apar probleme legate de instalarea sau functionarea snippetului, va rugam sa contactati serviciul de
asistenta WiFi4EU indicat pe portalul WiFi4EU.
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