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1. Wprowadzenie

Kazda zainstalowana sie¢ WiFi bedgca czescig programu WIiFi4EU powinna spetnia¢ warunki okreslone
w odpowiedniej umowie o udzielenie dotacji i zatagcznikach do niej. Oznacza to koniecznos$¢ zagwarantowania
zgodnosci z okreslonymi wymogami dotyczacymi identyfikacji wizualnej UE, wykorzystania ijakosci sieci.
Komisja Europejska (KE) weryfikuje zgodnos¢ sieci bedacych czescig programu z jego wymogami za pomoca
udostepnionego ,, komponentu stuzgcego egzekwowaniu zasad programu”, zwanego rowniez ,snippetem”.

Snippet jest wycinkiem kodu JavaScript, ktory nalezy umiesci¢ na stronie portalu autoryzacji sieci
uczestniczacej w programie. Weryfikuje on, czy portal autoryzacji spetnia wymogi dotyczace tozsamosci
wizualnej, zlicza liczbe uzytkownikdw oraz mierzy szybkos$¢ potaczenia i opdznienie. KE gromadzi te dane
w celu monitorowania statusu zainstalowanej sieci WiFi i jej wykorzystania, co pozwala zweryfikowa¢, czy
sie¢ prawidtowo funkcjonuje, zanim dokonana zostanie ptatnos¢ na poczet realizacji bonu, lub pozwala
ewentualnie odzyskaé srodki w przypadku niezgodnosci z wymogami.

W celu weryfikacji, czy portal autoryzacji spetnia okreslone wymogi, mozliwe jest uruchomienie snippetu
w trybie samodiagnostyki, co pozwoli uzyska¢ szczegétowe informacje na temat statusu portalu pod
wzgledem zgodnosci oraz na temat instalacji snippetu. KE nie gromadzi danych pochodzacych
z samodiagnostyki.

2. Kompatybilne przegladarki

Snippet zostat napisany w czystym JavaScript i dziata we wszystkich najnowszych i powszechnie uzywanych
przegladarkach internetowych.

3. Gromadzone dane

Snippet gromadzi nastepujgce dane:

- identyfikator sieci;

- wskazniki czasu tadowania strony;

- informacje pozwalajace zweryfikowac prawidtowos¢ instalacji snippetu;

- wyniki weryfikacji prawidtowego funkcjonowania portalu;

- test wydajnosci sieci (kazdorazowo po zatadowaniu okreslonej liczby stron).

Snippet nie gromadzi zadnych danych osobowych uzytkownikdéw, takich jak nazwa uzytkownika, hasto, adres
IP itp.

4. Warunki instalacji

Aby mozliwa byta prawidtowa konfiguracja snippetu, potrzebne sg okreslone informacje, ktére
sq dostepne na portalu dla dostawcow WiFi4EU — w sprawozdaniu zinstalacji dla kazdej
zainstalowanej sieci WiFi4EU:
- UUID sieci WIFi4EU: uniwersalny niepowtarzalny identyfikator (UUID), ktéry KE
przypisata danej zainstalowanej sieci WiFi4EU. Identyfikator ten generowany jest
W momencie utworzenia instalacji sieci w sprawozdaniu z instalacji i nie moze zostaé
zmieniony;
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- adres/zakres adreséw IP: publiczny adres IP lub zakres adreséw IP, z ktérych snippet
bedzie przesytat do KE dane pochodzgce z procesu monitorowania. Ten adres/zakres
adreséw zostanie dodany do listy dozwolonych adresdw zapory sieciowej KE, aby
wykluczy¢ ruch sieciowy pochodzacy z nieznanych zrédet;

- nazwa portalu autoryzacji: adres URL strony portalu autoryzacji, na ktdrej umieszczony
zostanie snippet. KE bedzie weryfikowaé, czy ta strona spetnia wymogi programu
WiFi4EU.

5. Instalacja snippetu
5.1 Umieszczenie snippetu w kodzie strony portalu

Kazda instalacja sieci WIiFi4EU, ktérg zgtoszono w sprawozdaniu zinstalacji, musi mie¢ wtasny portal
autoryzacji. W gérnej czeéci sekcji_nagtéwkowej (tuz po znaczniku <head>) takiej strony portalu nalezy
umiescic¢ nastepujacy fragment kodu:

<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifideuNetworkldentifier = 'NETWORK_IDENTIFIER';
var wifi4euLanguage = 'PORTAL_LANGUAGE';

</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

Aby mozna byto uzyskac prawidtowe dane pomiarowe, istotne jest, aby kod ten umieszczono na samej gérze
sekcji nagtdwkowej, tuz po znaczniku <head>. W miejsce tekstu zastepczego dla zmiennych nalezy wstawié
odpowiednie wartosci, jak wyjasniono w kolejnych sekcjach niniejszego dokumentu.

5.2 Okreslenie identyfikatora sieci

Identyfikator sieci nalezy wstawi¢ jako zmienng w sekcji nagtéwkowej <head> strony portalu w miejsce

tekstu zastepczego 'NETWORK_IDENTIFIER'. Podany identyfikator wifideuNetworkldentifier powinien by¢
zmienng typu string i powinien odpowiada¢ niepowtarzalnemu identyfikatorowi (UUID) zainstalowane;j sieci
WiFi4EU wskazanemu w sprawozdaniu z instalacji.

Przyktad: var wifi4euNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';

5.3 Okreslenie jezyka portalu

W miejsce tekstu zastepczego 'PORTAL_LANGUAGE' nalezy poda¢ odpowiedni kod jezyka, w ktérym
wyswietlana jest tre$¢ strony portalu. Kod jezyka powinien by¢ jednym z 24 predefiniowanych koddéw
jezykow):

Jezyk Kod | Jezyk Kod | Jezyk Kod Jezyk Kod
butgarski bg estonski et irlandzki ga portugalski pt
chorwacki hr finski fi wioski it rumunski ro
czeski cs francuski fr totewski Iv stowacki sk
dunski da niemiecki de litewski It stowenski sl
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(1) Kod jezyka zgodny z oficjalnym Miedzyinstytucjonalnym przewodnikiem redakcyjnym.

Przyktad: var wifi4euLanguage = 'en'; w przypadku gdy strona portalu wyswietlana jest w jezyku angielskim.


http://publications.europa.eu/code/pl/pl-5000800.htm
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5.4 Przyktad snippetu z przyktadowymi wartosciami

Ponizej przedstawiono przyktad snippetu, w ktérym w miejsce tekstow zastepczych 'NETWORK_IDENTIFIER' i
'PORTAL_LANGUAGE' wstawiono przyktadowe wartosci:

<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifi4euNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4eulLanguage = 'en’;

</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

5.5 Instalacja elementu identyfikacji wizualnej WiFi4EU

Aby strona portalu byta zgodna z wymogami programu WiFi4EU, umiesci¢ na niej nalezy specjalny znacznik
zastepczy, w miejsce ktdrego snippet wstawi obraz bedacy elementem identyfikacji wizualnej. Snippet faduje
odpowiedni element identyfikacji wizualnej w zaleznosci od ustawionego jezyka, o czym decyduje parametr

wifideulanguage.

Znacznik zastepczy elementu identyfikacji wizualne;j:
e powinien zawierad cigg znakdéw wifideubanner jak HTML id dla elementu img;
e powinien mie¢ pierwotnie okreslong szerokosc¢ i wysokos¢;
e nie powinien by¢ zakryty przez inny element;
e powinien by¢ widoczny;
e powinien znajdowac sie w widocznym obszarze strony;
e nie powinien mie¢ zmniejszonej przezroczystosci (opacity).

Aby zainstalowac element identyfikacji wizualnej, w kodzie strony portalu nalezy umiesci¢ nastepujacy
fragment kodu: <img id="wifi4eubanner">

5.6 Wielkosc i potozenie elementu identyfikacji wizualnej
WiFi4EU

Aby element identyfikacji wizualnej byt zgodny z wymogami programu WiFi4EU, powinien by¢ on zawsze
widoczny po zatadowaniu strony. Jezeli chodzi o wielkos¢ elementu identyfikacji wizualnej, nalezy zachowac
pierwotne proporcje obrazu.
W zaleznosci od wielkosci widocznego obszaru strony w stosunku do elementu identyfikacji wizualnej
obowigzujg réozne wymogi:
- w przypadku gdy widoczny obszar strony ma szeroko$¢ mniejszg niz 600px: element identyfikacji
wizualnej powinien zajmowac przynajmniej 90% szerokosci widocznego obszaru;
- w przypadku gdy widoczny obszar strony ma szerokos¢ co najmniej 600px: element identyfikacji
wizualnej powinien zajmowac przynajmniej 50 % szerokosci widocznego obszaru;

Wielko$¢ i potozenie okresla sie poprzez nadanie odpowiednich atrybutéw znacznikowi zastepczemu
elementu identyfikacji wizualnej przy uzyciu CSS.
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5.7 Strefa zasobow pod kontrolg operatora (ang. walled
garden)

Na strefe walled garden sktadaja sie zasoby internetowe, ktére sg dostepne, zanim uzytkownik korzystajacy
z portalu zostanie uwierzytelniony. Aby snippet médgt prawidtowo funkcjonowaé, do listy dozwolonych
adresow strefy walled garden nalezy dodac nastepujace adresy:

https://collection.wifi4eu.ec.europa.eu

Odpowiedniej konfiguracji nalezy dokona¢ na serwerze NAS (ang. Network Access Server) zapewniajgcym
funkcje hotspotu.

6. Tryb samodiagnostyki
6.1 Aktywacja trybu samodiagnostyki

Dostawca sieci WiFi4EU moze przetestowaé, czy snippet zostat prawidtowo zainstalowany oraz czy jego
portal spetnia odpowiednie wymogi, poprzez aktywacje trybu samodiagnostyki snippetu. Gdy uruchomiony
jest tryb samodiagnostyki:

zadne dane nie sg przesytane do KE;

nie s3 mierzone zadne wskazniki;

wyniki weryfikacji sg wyswietlane w konsoli programisty przegladarki;

na stronie portalu widoczne jest wizualne ostrzezenie wskazujace, ze snippet funkcjonuje w trybie
samodiagnostyki.

Oprodcz zmiennych definiujgcych identyfikator sieci i jezyk na stronie portalu nalezy dodaé wiersz kodu var
selftestModus = true;.

Przyktad instalacji snippetu w trybie samodiagnostyki:
<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifi4euNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4deuLanguage = 'en’;
var selftestModus = true;
</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

Ponizej przedstawiono przyktadowy widok konsoli programisty, gdy snippet uruchomiono w trybie
samodiagnostyki:
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Policy Enforcement Component selftest modus activated

Validating snippet installaticn

Snippet timer correctly installed.

Snippet language correctly installed.

Snippet networkldentifier is correctly installed

Validating snippet installation end

Validating portal compliance

Validating WIFI4EU logo

Viewport larger than &@8px detected, make sure to repeat this test in a smaller wiewport

srcCheck: true

existsCheck: true

typeCheck: true

Check: true

widthToViewpertCheck: false

opacityCheck: true
wisibilityCheck: true
overlapCheck: true

completelyInViewPortAfrerLoadingCheck: true

= Logo requirements check FAILED == non-compliant portal.
Validating WiFIAEU Text
contentCheck: true

existsCheck: true

typeCheck: true

wisibilityCheck: true
overlapCheck: true

Validating portal compliance end
Summary
The Policy Enforcement Componment is correctly installed.

The portal is HOM-compliant with WIFI4EU regulations.

6.2

Weryfikacja poprawnosci instalacji snippetu

W celu weryfikacji poprawnosci instalacji snippetu sprawdza sie, czy:

6.3

zmienna wifi4euTimerStart zostata zainicjalizowana przed zatadowaniem snippetu. Ma to istotne
znaczenie dla pomiaru wskaznikéw dotyczacych procesu fadowania strony;

zmienna wifi4euLanguage zostafa zainicjalizowana przed zatadowaniem snippetu iczy podany kod
jezyka jest zgodny z jednym z 24 predefiniowanych koddéw jezykéw;

prawidtowo okresSlono wifi4euNetworkldentifier. Element ten bedzie stuzyt identyfikacji
zainstalowanej sieci WiFi4EU, z ktérg powigzane sg dane pochodzace z procesu monitorowania.

Weryfikacji poprawnosci identyfikacji wizualnej

W celu weryfikacji, czy element identyfikacji wizualnej Wifi4EU jest prawidtowo wyswietlany na stronie
portalu autoryzacji, przeprowadza sie szereg operacji kontrolnych. Wynik kazdej operacji kontrolnej
wyswietlany jest jako true lub false. True oznacza, ze weryfikacja przebiegta pomysinie.

Tryb samodiagnostyki zwraca nastepujace parametry wramach weryfikacji poprawnosci identyfikacji

wizualnej:

Parametr Opis

srcCheck Przybiera wartos$¢ true, jezeli znacznik zastepczy zostat pomysinie zastgpiony
atrybutem logo src.

existsCheck Przybiera wartos¢ true, jezeli element HTML z atrybutem Wifi4eubanner znajduje
sie na stronie.

typeCheck Przybiera wartos¢ true, jezeli element okreslony przez atrybut wifideubanner jest
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elementem typu img.

aspectRatioCheck Przybiera wartos¢ true, jezeli element okreslony przez atrybut wifideubanner ma
odpowiednie proporcje.

viewportWidthCheck | Przybiera wartosc true, jezeli element okreslony przez atrybut wifi4eubanner ma
odpowiednig szerokos$¢ wzgledem widocznego obszaru strony.

opacityCheck Przybiera wartosc true, jezeli ,przezroczystos¢” (opacity) elementu okreslonego
przez atrybut wifideubanner ma wartosc¢ 1.

visibilityCheck Przybiera wartos$¢ true, jezeli element okreslony przez atrybut wifideubanner
pojawia sie w widocznym obszarze strony w momencie jej tadowania.

overlapCheck Przybiera wartos$¢ true, jezeli na element okreslony przez atrybut wifideubanner

nie zachodzi zaden inny element.

6.4 Dezaktywacja trybu samodiagnostyki

Tryb samodiagnostyki nalezy stosowaé wytgcznie do potwierdzenia na witasne potrzeby prawidtowego
funkcjonowania portalu. Po skoniczeniu samodiagnostyki nalezy usungé ustawienie var selftestModus = true;,
aby uruchomi¢ snippet w zwyktym trybie pracy i umozliwi¢ prawidtowe przesytanie danych pochodzacych
z procesu monitorowania do KE.
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7.Rozwigzywanie problemoéw

Potencjalny problem:
Snippet jest prawidtowo zainstalowany w sekcji nagtéwkowej <head> portalu, ale nie taduje sie. Problem ten
mozna wykry¢, przechodzac do zaktadki ,,sie¢” w konsoli programisty przegladarki.

Rozwigzanie:

Prosze sprawdzi¢, czy domena, w ktdrej utrzymywany jest snippet, jest dostepna, gdy uzytkownik nie jest
jeszcze zalogowany. Mozna to osiggngé poprzez dodanie domeny do listy dozwolonych adreséw Iub
wigczenie jej do strefy walled garden. Lokalizacja, w ktdrej utrzymywany jest snippet, powinna by¢ dostepna
przed zalogowaniem i uzyskaniem petnego dostepu do internetu.

Potencjalny problem:
Snippet jest prawidtowo zainstalowany itaduje sie, ale wyswietlenie wynikéw samodiagnostyki lub
przekazanie wynikow weryfikacji trwa bardzo dtugo.

Rozwiazanie:

Ze strony internetowej nalezy usungé wszystkie wolno tadujgce sie elementy. Za inicjacje shippetu
odpowiada zdarzenie window.onload, ktore aktywowane jest przez przegladarke, gdy fadowane sg wszystkie
elementy (obrazy, pliki itp.) dokumentu HTML portalu.

W przypadku problemoéw zinstalacjg lub funkcjonowaniem snippetu prosimy o kontakt z dziatem pomocy
technicznej WiFi4EU wskazanym w portalu WiFi4EU.
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