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1. Uvod

Veskeré sité wi-fi instalované v ramci projektu WiFi4EU museji spliovat podminky stanovené v pfislusné
grantové dohodé a v pfilohach. To zahrnuje i dodrZovani urcitych pozadavku tykajicich se vizudini identity EU,
vyuzivani a kvality sité. Evropska komise (dale jen ,,EK”) ovétuje soulad zlicastnénych siti tim, Ze pouziva
komponent slouZici k prosazovani politiky neboli snippet.

Jedna se o sledovaci kdd v JavaScriptu, ktery je tfeba vloZit na prihlasovaci stranku zucastnéné sité. Jeho
ucelem je ovérovat, zda portal spliiuje podminky, pokud jde o vizudlni identitu, sledovat pocet uzivatell
a méfit rychlost pfipojeni a zpozdéni. EK shromaZduje tyto udaje za ucelem sledovani provozniho stavu

a vyuzivani wi-fi zafizeni, aby mohla validovat jeho provozuschopnost pred proplacenim poukazky nebo
eventualné Zadat vraceni finanénich prostfedkd v pfipadé nedodrzeni podminek.

K ovéreni toho, zda portdl splfiuje dané podminky, je mozné sledovaci kéd pouZit v reZimu autotest, pfi
kterém generuje podrobnou zpétnou vazbu pro potieby validace portalu a k ovéreni, Ze je instalovan
spravné. Data pofizend béhem autotestu EK neshromazduje.

2. Podpora internetovych prohlizecu

Sledovaci kéd je velmi jednoducha sekvence v JavaScriptu a funguje ve vSech bézné pouzivanych
internetovych prohlizecich z posledni doby.

3.Shromazdovana data

Sledovaci kéd shromazduje tyto Udaje:

- identifikator sité

- doba nacitani stranky

- potvrzeniinstalace sledovaciho kédu

- vysledky validace portélu

- zkouska parametrd sité (u kazdé n-té nactené stranky)

Sledovaci kéd neshromazduje zddné osobni Udaje, jako je uzivatelské jméno, heslo, IP adresa atd.

4. Podminky instalace

K fadné instalaci sledovaciho kédu je zapotiebi urcitych informaci, které jsou k dispozici
na portalu WiFi4EU pro dodavatele — ve zpravé o instalaci u kazdého nainstalovaného sitového
zafizeni WiFi4EU:

- UUID sité WiFi4EU: Jednoznacny jedinecny identifikator (UUID), ktery EK pridélila
tomuto nainstalovanému sitovému zafizeni v ramci WiFi4EU. Je vygenerovan pfi
instalaci sité ve zpravé o instalaci a je neménny.

- IP adresa/rozsah: Verejna IP adresa nebo rozsah IP adres, ze kterych bude sledovaci kéd
zasilat Udaje z monitorovani Evropské komisi. Tato adresa/rozsah adres budou zafazeny
na prislusny seznam povolenych adres firewallu EK slouZiciho ke sbéru dat, aby bylo
vylouéeno spojeni z neznamych zdroja.
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- Nazev prihlasovaci stranky portalu: Jednotny lokator zdroje (URL) prihlasovaci stranky,
do které bude sledovaci kdd vloZen. EK ovéri soulad této stranky s pozadavky WiFi4EU.

5. Instalace sledovaciho kédu
5.1 Vlozeni sledovaciho kddu na prihlasovaci stranku portalu

Kazdé nainstalované sitové zafizeni WiFi4EU, které je uvedeno ve zpravé o instalaci, musi mit vlastni
prihlasovaci stranku. Na zacatek hlavi¢ky (<head>)pfihlasovaci stranky portdlu je tfeba vloZit nasledujici kod:

<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifi4euNetworkldentifier = 'NETWORK_IDENTIFIER';
var wifi4euLanguage = 'PORTAL_LANGUAGE';

</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

Aby byla data shromaZdovdna spravné, je nutné, aby se kdd nachazel na zacatku hlavicky (<head>). Zastupné
fetézce je tfeba nahradit pfislusnymi hodnotami — viz nasledujici text.

5.2 Nastaveni identifikatoru sité

Identifikator sité je tfeba zadat jako proménnou v hlavi¢ce (<head>) pfihlasovaci stranky portalu nahrazenim
fetézce 'NETWORK_IDENTIFIER'. Zadany wifideuNetworkldentifier musi byt typu fetézec a musi odpovidat
jedineénému identifikatoru (UUID) sitového zafizeni WiFi4EU uvedenému ve zpravé o instalaci.

Priklad: var wifideuNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';

5.3 Nastaveni jazyka portalu

Retézec'PORTAL_LANGUAGE' je tfeba doplnit kodem jazyka, ve kterém se piihlaSovaci stranka zobrazuje.
Jazykovy kéd musi byt jednim z 24 pevné danych jazykovych kéda (1)

Jazyk Kod | Jazyk Kod | Jazyk Kod Jazyk Kod
bulharstina bg estonstina et irstina ga portugalstina pt
chorvatstina hr finstina fi italStina it rumunstina ro
cestina cs francouzstina fr lotystina Iv slovenstina sk
danstina da némcina de litevstina It slovinstina sl
nizozemstina nl rectina el maltstina mt | Spanélstina es
anglictina en madarstina hu polstina pl Svédstina sV

(1) K&dy jazyk( podle Pravidel pro jednotnou Gpravu dokumentd.

Ptiklad: var wifi4euLanguage = 'cs'; Pokud se stranka portdlu zobrazuje v ¢estiné.



http://publications.europa.eu/code/cs/cs-5000800.htm
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5.4 Priklad sledovaciho kédu véetné proménnych

Nize uvadime pfriklad sledovaciho kédu se zadanymi hodnotami proménnych pro 'NETWORK_IDENTIFIER' a
'PORTAL_LANGUAGE':
<script type="text/javascript">
var wifi4euTimerStart = Date.now();
var wifideuNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4euLanguage = 'en’;
</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

5.5 Instalace vizualni identity WiFi4EU

V souladu s poZzadavky iniciativy WIFI4EU musi pfihlaSovaci stranka portdlu obsahovat specificky zastupny
retézec, ktery sledovaci kéd pouzije k vlozeni elementu obsahujiciho vizualni identitu. Sledovaci kéd vlozi
pfislusnou vizudlni identitu podle jazyka nastaveného pomoci parametru wifi4euLanguage.

Zastupny objekt vizudlni identity:

e musi obsahovat wifideubanner jakoHTML id prvku img
musi mit stanovené rozméry (Sifku a vysku)
se nesmi prekryvat s jinym prvkem
musi byt jasné viditelny
musi byt pfi nacteni stranky v rozsahu jejiho zobrazeni
e nesmi mit Zadnou opacitu

K instalaci vizualni identity vlozte do HTML pfihlasovaci stranky portalu tento kéd: <img id="wifi4eubanner">

5.6 Velikost a umisténi vizualni identity WiFi4EU

V souladu s pozadavky WIFI4EU musi byt vizudlni identita vzdy viditelna pfi nacteni stranky. Pokud jde
o velikost objektu vizualni identity, musi byt dodrZzen pldvodni pomér stran.
Podle typu zobrazeni jsou stanoveny tyto poZadavky na velikost vizualni identity:
- U zobrazeni se Sitkou pod 600 pixelU: vizualni identita musi zabirat nejméné 90 % celkové Sirky
obrazovky.
- U zobrazeni se Sitkou 600 pixell a vice: vizualni identita by méla zabirat nejméné 50 % celkové Sirky
obrazovky.

K uréeni rozmér( a umisténi objektu vizualni identity pouzijte CSS (Cascading Style Sheets).

5.7 Vyhrazené prostredi

Vyhrazené prostiedi tvofi internetové zdroje pfistupné predtim, neZ je na portdlu ovérena uZivatelova
identita. Aby sledovaci kéd fungoval spravné, je tfeba na seznam povolenych adres platformy zaradit
nasledujici adresu:

https://collection.wifi4deu.ec.europa.eu



https://collection.wifi4eu.ec.europa.eu/
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https://wifi4eucollectorprod.azurewebsites.net/api/PortalCollector

To je tfeba nakonfigurovat na serveru pro pristup k siti (Network Access Server), ktery zajistuje fungovani
daného hotspotu.

6. Rezim autotest
6.1 Aktivace rezimu autotest

Spolec¢nost odpovédna za instalaci zafizeni WiFi4EU si mlZe otestovat, zda je sledovaci kdd instalovan
spravné a zda portal odpovida stanovenym pozadavk(m, a to aktivaci reZimu autotest. Pfi autotestu se:

Zadné Udaje neodesilaji Evropské komisi

neméfi zadné parametry

vysledky ovérovani zobrazuji v okné vyvojarské konzole prohlizece

na pfihlasovaci strance portdlu se zobrazuje upozornéni, Ze sledovaci kdd je v reZimu autotest

Kromé identifikatoru sité a jazykového parametru je tfeba na pfihlasovaci stranku portélu viozit var
selftestModus = true; .

Priklad instalace sledovaciho kédu v reZimu autotest:
<script type="text/javascript">
var wifideuTimerStart = Date.now();
var wifi4euNetworkldentifier = '123e4567-e89b-12d3-a456-426655440000';
var wifi4euLanguage = 'en’;
var selftestModus = true;
</script>

<script type="text/javascript" src="https://collection.wifideu.ec.europa.eu/wifideu.min.js"></script>

NiZe uvadime pfriklad, jak vypada vyvojarska konzole pfi spusténi reZimu autotest:


https://wifi4eucollectorprod.azurewebsites.net/api/PortalCollector
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Policy Enforcement Component selftest modus activated

Validating snippet installatiocn

Snippet timer correctly installed

Snippet language correctly imstalled.

Snippet metworkldentifier is correctly installed
Validating snippet installation end

Validating portal compliance
Validating WLFI4EU logo
Viewport larger than &88px detected, make sure to repeat this test in a smaller wviewport

srcCheck: true

existsCheck: true

typelCheck: true

aspectfatioCheck: true

widthTo¥iewpartCheck: false

opacityCheck: true

wisibilityCheck: true

overlapCheck: true

completelyInWiewPortAfterLoadingCheck: trus
> Logo requirements check FAILED == non-compliant portal
Validating WLFIAEU Text

contentCheck: true

existsCheck: true

typelheck: true

wisibilityCheck: true

overlapCheck: true
Validating portal compliance end -

Summary
The Policy Enforcement Component is correctly installed. -
The portal is NOM-compliant with WIFI4EU regulations.

6.2 Oveéreni instalace sledovaciho kodu

PFi ovéfovani instalace sledovaciho kddu se provadéji nasledujici kontroly:
o Dojde kinicializaci prvku wifi4euTimerStart pred nactenim sledovaciho kédu? To rozhoduje o tom,
zda se spravné zméfi parametry tykajici se nacitani stranky.
e Je parametr wifideuLanguage inicializovan pred nactenim sledovaciho kddu a je zadany jazykovy kod
nékterym z 24 pevné definovanych jazykovych koda?
e Je spravné zadan parametr wifideuNetworkldentifier? Bude pouzit k identifikaci zatizeni sité WiFi4EU,
jehoZz se tyto monitorovaci Udaje tykaji.

6.3 Ovéreni vizuadlni identity

Urcité kontroly se provadéji k ovéreni toho, zda se na pfihlasovaci strance radné zobrazuje vizualni identita

v

Wi4EU. Vysledek kazdé kontroly se zobrazi jako true nebo false. True = kontrola probéhla Uspésné.

V reZzimu autotest se pii ovérovani vizualni identity generuji tyto hodnoty:

Parametr Pouziti

srcCheck Hodnota true, pokud bylo vloZeni atributu src loga do zastupného objektu Uspésné.
existsCheck Hodnota true, pokud je na strance pfitomen HTML prvek s atributem wifi4eulgo.
typeCheck Hodnota true, pokud je prvek oznaceny jako wifideubanner typu img.
aspectRatioCheck Hodnota true, pokud prvek oznaéeny jako wifideulego vykazuje spravny pomér

Sirky a vysky.

viewportWidthCheck | Hodnota true, pokud prvek oznaceny jako wifideubanner vykazuje spravnou Sitku
vzhledem k rozmérim obrazovky.
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opacityCheck

Hodnota true, pokud je opacita prvku oznaceného jako wifideubanner nastavena
na hodnotu 1.

visibilityCheck

Hodnota true, pokud je prvek oznaceny jako wifideubanner viditelny pfi nacteni
stranky.

overlapCheck

Hodnota true, pokud se prvek oznaceny jako wifideubanner neprekryva s jinym
prvkem.

6.4 Deaktivace rezimu autotest

ReZim autotest se pouziva pouze k ovéreni spravného nastaveni portalu. Po dokonceni autotestu odstrante

nastaveni var selftestModus = true;, aby se sledovaci kod nachazel v normalnim provoznim rezimu a aby se
Udaje z monitorovdani fadné odesilaly Evropské komisi.
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7.0dstranovani problému

Problém:
Sledovaci kdd je nalezité vlozen v hlaviéce <head> stranky, ale nenadita se. To si mliZete ovéfit na sitové
karté ve vyvojarském okné prohlizece.

Reseni:

Zkontrolujte, zda je hostitelskd doména sledovaciho kédu dostupna, kdyz jeSté uzivatel neni ptihlasen. To
provedete tak, Ze doménu pridate do seznamu povolenych zdrojli nebo do vyhrazeného prostredi. Umisténi
sledovaciho kodu musi byt dostupné pred prihlasenim uZivatele a musi mit neomezeny pfristup k internetu.

Problém:
Sledovaci kdd je fadné instalovan a nacten, ale zobrazeni nebo vyvolani vysledkd ovérovacich kontrol trva
velmi dlouho.

Reseni:

Odstrante ze stranky vSechny prvky, které se nacitaji pomalu. Sledovaci kod se spousti udalosti
window.onload,kterou prohlize¢ iniciuje poté, co se nactou vSechny prvky (obrazky, soubory...)
HTML dokumentu stranky.

Pokud narazite pfi instalaci nebo spusténi sledovaciho kédu na problém, obratte se na asistenc¢ni sluzbu
WIiFi4EU. Kontakt najdete na portalu iniciativy WiFi4EU.



